TRIBUNAL DE JUSTICA

3 DE FEVEREIRO DE 1874

PORTARIA N29.918/2020

Institui a Politica de Privacidade e Protegéo de Dados Pessoais no
Poder Judicidrio do Estado de SGo Paulo.

O Desembargador GERALDO FRANCISCO PINHEIRO FRANCO, Presidente do Tribunal de Justica
do Estado de Sdo Paulo, no uso de suas atribuicdes legais e considerando o disposto na Lei
13.709, de 14 de agosto de 2018 — Lei Geral de Prote¢do de Dados; na Recomendagdo CNJ 73,
de 20 de agosto de 2020; na Lei 12.965, de 23 de abril de 2014 — Marco Civil da Internet; no
Decreto 8.771, de 11 de maio de 2016; na Lei 12.527, de 18 de novembro de 2011 — Lei de Acesso
a Informacdo; na Resolugdo CNJ 121, de 05 de maio de 2010 e na Resolucdo CNJ 215, de 16 de
dezembro de 2015,

RESOLVE:

Art. 12, Instituir no ambito do Tribunal de Justica de S3o Paulo a Politica de Privacidade
e Protecdo de Dados Pessoais - PPPDP do Poder Judiciario do Estado de Sao Paulo.

Secao |
Introdugao

§19. A presente Politica de Privacidade e Prote¢do de Dados Pessoais materializa o
desiderato do Tribunal de Justica de S3o Paulo de prestigiar o respeito a prote¢do de dados
pessoais, em consonancia com a legislagdo especifica respectiva (Lei n. 13.709 de 14 de agosto
de 2018 - Lei Geral de Protecdo de Dados Pessoais, “LGPD"”) e com a legislacdo correlata,
especialmente a Lei n. 12.965 de 23 de abril de 2014 (“Lei do Marco Civil da Internet”) e a Lei n.
12.527, 28 de novembro de 2011 (“Lei de Acesso a Informacdo”).

§29. Por igual, esta Politica visa a alinhar o Tribunal de Justica de S3o Paulo com
norteadores providos pelo Conselho Nacional de Justica com o propdsito de integragdo da
disciplina do assunto no dambito do sistema judiciario.

§39. Esta Politica serd administrada pelo Comité Gestor de Privacidade e Protecdo de
Dados Pessoais — CGPPDP, instituido pela Portaria TJSP n? 9912/2020, de 08 de setembro de
2020.

Secgao ll

Do Escopo



TRIBUNAL DE JUSTICA

3 DE FEVEREIRO DE 1874

Art.22. Esta Politica regula a protecao de dados pessoais nas atividades jurisdicionais do
Tribunal de Justica de Sdo Paulo e nas suas atividades administrativas. Suas disposi¢cdes regulam
o relacionamento do Tribunal de Justica de Sdo Paulo com os usuarios de seus servicos e com os
magistrados, servidores, fornecedores e quaisquer terceiros.

§19. As disposicdes desta Politica se referem a dados pessoais contidos em qualquer
suporte fisico, seja eletrénico ou nao.

§29. Os dados pessoais coletados e tratados no sitio eletrénico do Tribunal de Justica de
S3o Paulo sdo objeto de variante especifica desta PPPDP, subordinada a esta ultima.

Secgao Il
Do objetivo

Art. 32. O objetivo desta Politica é de definir e divulgar as regras de tratamento de dados
pessoais pelo Tribunal de Justica de S3o Paulo, em consonancia com a legislagdo aplicavel e com
os regulamentos e orientacdes do Conselho Nacional de Justica, do Conselho Nacional de
Protecdo de Dados Pessoais e de demais autoridades competentes. Esta Politica prové diretrizes
para a atuacdo do Comité Gestor de Privacidade e Protecdo de Dados Pessoais — CGPPDP,
instituido pela Portaria TJSP n2 9912, de 08 de setembro de 2020 e do drgdo Encarregado do
Tribunal de Justica de Sao Paulo.

Secgdo IV
Das Referéncias Legais e Normativas

Art. 42 O tratamento de dados pessoais pelo Tribunal de Justica de Sdo Paulo é regido
pela Lei Federal n2 13.709, de 14.08.18 (Lei Geral de Protegao de Dados Pessoais, “LGPD”) e pela
legislacdo pertinente (inclusive as leis regedoras do habeas data, da liberdade de acesso a
informacdo, e dos direitos de privacidade e de intimidade), assim como por normas técnicas
geralmente aceitas (como a NBR ABNT ISO/IEC 29100), por politica publicas (por exemplo, as de
dados abertos e de inclusdo digital) e por boas praticas de governanca de dados (como aquelas
preconizadas no Guia de Boas Praticas para Implementagdo na Administracdo Publica Federal,
editado em sintonia com o Decreto federal n. 10.046/2019) e de seguranca da informacdo.

Secao V
Dos Termos e Defini¢oes

Art. 52. Os termos, expressoes e definicGes utilizados nesta Politica serdo aqueles
conceituados na LGPD, em legislacdo substituta ou no documento TJSPPSI-03.01 - Termos e
defini¢des.

Secao VI

Dos Principios
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Art. 62. A aplicacdo desta Politica sera pautada pelo dever de boa-fé e pela observancia
dos principios previstos no art. 62 da LGPD, a saber: finalidade, adequacgdo, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranca, prevenc¢do, ndo discriminacdo e
responsabilizacdo e prestacdo de contas.

Secao VII
Do Tratamento de Dados Pessoais

Art. 72. O tratamento de dados pessoais pelo Tribunal de Justica de Sdo Paulo é realizado
para o atendimento de sua finalidade publica, na persecucdo do interesse publico, com o
objetivo de executar suas competéncias legais e de cumprir as atribui¢cdes legais do servigo
publico.

Pardgrafo Unico. O Regimento Interno do Tribunal de Justica de Sdo Paulo e demais
normas de organizac¢ao judicidria definem as funcdes e atividades que constituem as finalidades
e balizadores do tratamento de dados pessoais para fins desta Politica.

Art. 82. Em atendimento a suas competéncias legais, o Tribunal de Justi¢ca de Sdo Paulo
poderd, no estrito limite de suas atividades jurisdicionais, tratar dados pessoais com dispensa
de obtencdo de consentimento pelos respectivos titulares. Eventuais atividades que
transcendam o escopo da fungao jurisdicional estardo sujeitas a obtenc¢do de consentimento dos
interessados.

Art. 99. O Tribunal de Justica de Sdo Paulo mantém contratos com terceiros para o
fornecimento de produtos ou a prestacdo de servicos necessarios a suas operagdes, 0s quais
poderdo, conforme o caso, importar em disciplina prépria de protecdo de dados pessoais, a qual
deverad estar disponivel e ser consultada pelos interessados.

Art. 10 Os dados pessoais tratados pelo Tribunal de Justica de Sao Paulo sao:

l. Protegidos por procedimentos internos, com trilhas de auditoria para registrar
autorizacoes, utilizacdo, impactos e violagdes;

I. Mantidos disponiveis, exatos, adequados, pertinentes e atualizados, sendo
retificado ou eliminado o dado pessoal mediante informacdo ou constatagdo de
impropriedade respectiva ou face a solicitacdo de remocdo, devendo a
neutralizacdo ou descarte do dado observar as condi¢Ges e periodos da tabela
de prazos de retencdo de dados;

Il Compartilhados somente para o exercicio das fungdes judicidrias ou para
atendimento de politicas publicas aplicaveis; e

V. Revistos em periodicidade minima anual, sendo de imediato eliminados aqueles
que ja ndo forem necessarios, por terem cumprido sua finalidade ou por ter se
encerrado o seu prazo de retencdo.
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Art. 11. A informacao sobre o tratamento de dados pessoais sensiveis ou referentes a
criangas ou adolescentes estara disponivel em linguagem clara e simples, com concisao,
transparéncia, inteligibilidade e acessibilidade, na forma da lei e de acordo com as regras do
regime de tramitacdo sob segredo de Justica.

Art. 12. A responsabilidade do Tribunal de Justica de Sdo Paulo pelo tratamento de
dados pessoais estara circunscrita ao dever de se ater ao exercicio de sua competéncia legal e
institucional e de empregar boas praticas de governanca e de seguranca.

Secgao VIII
Dos Direitos do Titular

Art. 13. O Tribunal de Justica de Sdo Paulo zela para que o Titular do dado pessoal possa
usufruir dos direitos assegurados pelos artigos 18 e 19 da LGPD, aos quais a presente Politica se
reporta, por remissao.

Secgao IX
Da Transferéncia Internacional de Dados

Art. 14. O Tribunal de Justica de Sdo Paulo estd sujeito ao dever de expedir ou atender
cartas rogatodrias, colaborar para autorizacdo de atividades de cooperagdo internacional em
investigacdo e persecucdo oficiais, e observar outros deveres inerentes a atividade jurisdicional
gue implicam transferéncias internacionais de dados.

Pardgrafo Unico. Exceto no contexto indicado no “caput”, o Tribunal de Justica de Sao
Paulo ndo procedera a transferéncias internacionais de dados pessoais, inclusive para fins de
convénios de cooperagao administrativa com outros tribunais, exceto se prévia e formalmente
autorizado mediante consentimento inequivoco pelo Titular respectivo ou anonimizacdo do
dado pessoal para fins exclusivamente estatisticos.

Secao X
Dos Agentes de Tratamento de Dados Pessoais

Art. 15. O Tribunal de Justica de S3o Paulo é o Controlador dos dados pessoais por ele
tratados, nos termos das suas competéncias legal e institucional.

Art. 16. O Tribunal de Justica de S3ao Paulo pode, a qualquer tempo, requisitar
informacdées acerca dos dados pessoais confiados a seus fornecedores, particularmente no caso
de servigos de Tecnologia da Informagdo e Comunicacgdo (TIC). Os provedores de tais servicos
serdo considerados Operadores e deverao aderir a esta Politica, além de cumprir os deveres
legais e contratuais respectivos, dentre os quais se incluirdo, mas nao se limitardo aos seguintes:

l. Assinar contrato ou termo de compromisso com cldusulas especificas sobre
protecdo de dados pessoais requeridas pelo Tribunal de Justica de Sdo Paulo;
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Il. Apresentar evidéncias e garantias suficientes de que aplica adequado conjunto
de medidas técnicas e administrativas de seguranca, para a prote¢ao dos dados
pessoais, segundo a legislacdo, os instrumentos contratuais e de compromissos;

M. Manter os registros de tratamento de dados pessoais que realizar, com
condicBes de rastreabilidade e de prova eletronica a qualquer tempo;

V. Seguir fielmente as diretrizes e instrugdes transmitidas pelo Tribunal de Justica
de Sdo Paulo;

V. Facultar acesso a dados pessoais somente para o pessoal autorizado que tenha
estrita necessidade respectiva e que tenha assumido compromisso formal de
preservar a confidencialidade e seguranca de tais dados, devendo tal
compromisso estar disponivel em caradter permanente para exibicao ao Tribunal
de Justica de S3o Paulo, mediante solicitagao;

VL. Permitir a realizacdo de auditorias, incluindo inspe¢des do Tribunal de Justica de
Sdo Paulo ou de auditor independente autorizado por ele autorizado, e
disponibilizar toda a informagdo necessaria para demonstrar o cumprimento
das obrigacdes estabelecidas;

VII.  Auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento pelo
Tribunal de Justica de S3o Paulo de obrigacdes perante Titulares de dados
pessoais, autoridades competentes ou quaisquer outros legitimos interessados;

VIII. Comunicar formalmente e de imediato ao Tribunal de Justica de Sdo Paulo a
ocorréncia de qualquer risco, ameaca ou incidente de seguranca que possa
acarretar comprometimento ou dano potencial ou efetivo a Titular de dados
pessoais, evitando atrasos por conta de verificagcdes ou inspecdes;

IX. Descartar de forma irrecuperavel, ou devolver para o Tribunal de Justica de Sao
Paulo, todos os dados pessoais e as copias existentes, apds a satisfacdo da
finalidade respectiva ou o encerramento do tratamento por decurso de prazo
ou por extingdo de vinculo legal ou contratual.

Art. 17. O Tribunal de Justica de S3o Paulo instituiu pela Portaria 9.912/2020 o 6rgdo
Encarregado pelo Tratamento de Dados Pessoais do Poder Judiciario do Estado de S3o Paulo,
que atenderd quaisquer contatos, nos termos da lei, no endereco eletrénico
encarregado |lgpd@tjsp.jus.br, o qual devera estar informado no sitio eletronico e em materiais
de divulgacdo desta Politica.

Art. 18. O Encarregado devera contar com apoio efetivo do Comité Gestor de
Privacidade e Protecdo de Dados Pessoais — CGPPDP do Tribunal de Justica de Sdo Paulo para o
adequado desempenho de suas fungdes.

Art. 19. O Tribunal de Justica de S3o Paulo podera padronizar modelos de comunicagdo
para utilizacdo pelo Encarregado no atendimento de solicitagGes ou duvidas de Titulares de
dados pessoais, e demais procedimentos organizacionais, visando a assegurar a celeridade
necessaria para cumprimento de prazos legais de atendimentos.
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Secgao XI
Da Segurancga e Boas Praticas

Art. 20. O Tribunal de Justica de Sdo Paulo dispde de uma Politica de Seguranga da
Informacdo que especifica e determina a ado¢dao de um conjunto de medidas técnicas e
administrativas de seguranca para a protec¢do de dados pessoais contra acessos ndo autorizados
e situagOes acidentais ou incidentes culposos ou dolosos de destruicao, perda, adulteracgao,
compartilhamento indevido ou qualquer forma de tratamento inadequado ou ilicito.

Pardgrafo unico. Embora o Tribunal de Justica de S3o Paulo recorra a organizacao
interna e a assessoria externa que seguem padrdes e critérios nacionais e internacionais
geralmente aceitos, tal precaucao nao implica em garantia contra a possibilidade de incidentes
de segurancga ou de violagao da protecao de dados pessoais, haja vista, sobretudo, a continua
diversificagdo dos riscos cibernéticos.

Art. 21. O Tribunal de Justica de S3o Paulo adota boas praticas e governanca capazes de
inspirar comportamentos adequados e de mitigar os riscos de comprometimento de dados
pessoais.

Pardgrafo Unico. As boas prdticas adotadas de protecdo de dados pessoais e a
governanca implantada deverdo ser objeto de campanhas informativas na esfera interna do
Tribunal de Justica de Sao Paulo e em seu sitio eletrénico, visando a disseminar cultura protetiva,
com conscientizacdo e sensibilizacdo dos interessados.

Art. 22. O 6rgdo Encarregado e o Comité Gestor de Privacidade e Protecdao de Dados
Pessoais — CGPPDP deverdo manter a direcdo do Tribunal de Justica de Sdo Paulo a par de
aspectos e fatos significativos e de interesse para conhecimento pelas instancias respectivas.

Art. 23. A Politica de Privacidade e Protecdo de Dados Pessoais deve ser revista em
intervalos planejados ndo superiores a 12 (doze) meses, a partir da data de sua publica¢do, ou
ante a ocorréncia de algumas das seguintes condi¢Ges:

l. Edicdo ou alteragdo de leis e/ou regulamentos relevantes;
Il. Alteracdo de diretrizes estratégicas pelo Tribunal de Justica de Sdo Paulo;

M. Expiracdo da data de validade do documento, se aplicavel,

V. Mudangas significativas de tecnologia na organizagdo do Tribunal de Justica de
Sdo Paulo, como por exemplo a definicdo de armazenamento em data center
localizado no exterior;

V. Andlises de risco em Relatdério de Impacto de Protecao de Dados Pessoais que
indique a necessidade de modificagdo no documento para readequa¢do da
organizagao visando a prevenir ou mitigar riscos relevantes.
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Art. 24. O processo de analise para determinar a adequacao, suficiéncia e eficacia dos
documentos da Politica de Protec¢dao de Dados Pessoais deve ser formalizado com o registro de
diagnosticos e sugestdes e das aprovagées respectivas.

Art. 25. Independentemente da revisdo ou atualizacdo desta Politica de Privacidade e
Protecdo de Dados Pessoais, deverd ser elaborado no minimo anualmente um Relatério de
Impacto de Protecdo de Dados Pessoais, identificando vulnerabilidades e respectivos Planos de
Agao.

Secgao Xli
Da Fiscalizagao

Art. 26. O Comité Gestor de Privacidade e Protecao de Dados Pessoais — CGPPDP, devera
definir, ad referendum da direcdo do Tribunal de Justica de Sdo Paulo, os procedimentos e
mecanismos de fiscalizagao do cumprimento desta Politica.

Art. 27. O Tribunal de Justica de Sdo Paulo cooperara com fiscalizacdes promovidas por
terceiros legitimamente interessados, devendo ser observadas as seguintes condi¢des:

VL. Sejam informadas em tempo habil;
VIl.  Tenham motivac¢do objetiva e razoavel;
VIII. N3o afetem a protecdo de dados pessoais ndo abrangidos pelo propdsito da

fiscalizacao;
IX. N3o causem impacto, dano ou interrup¢do nos equipamentos, pessoal ou
atividades do Tribunal de Justica de Sao Paulo.

Paragrafo Unico. A inobservancia da presente Politica de Prote¢do de Dados Pessoais
acarretara a apuracdo das responsabilidades internas e externas previstas nas normas internas
do Tribunal de Justica de Sdo Paulo e na legislacdo em vigor, podendo haver responsabilizacdo
penal, civil e administrativa.

Secgao Xlll
Da Protegao De Dados Pessoais De Magistrados e De Servidores

Art. 28. A protecdo de dados pessoais de magistrados e de servidores devera observar
as condicdes determinadas pelo Conselho Nacional de Justica, pelo Conselho Nacional de
Protecdo de Dados Pessoais e pela Autoridade Nacional de Prote¢do de Dados, na forma da
legislacdo e regulamentacgao vigentes.

Art. 29. Revogam-se as disposi¢cdes em contrario.

Art. 30. Esta Portaria entra em vigor nesta data.
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REGISTRE-SE. PUBLIQUE-SE. CUMPRA-SE.

S3o Paulo, 22 de setembro de 2020.

GERALDO FRANCISCO PINHEIRO FRANCO | Presidente do Tribunal de Justica



